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Un contratto per ridare la giusta motivazione al
personale del Servizio sanitario nazionale
Chi ha  la  com petenza  di delinea r e il Ser vizio  Sa nita r io  nel Pa ese, di pr og r a m m a r lo
nelle sing ole Reg ioni e di g estir lo  nel ter r itor io, ha  il dover e di a ffr onta r e il tem a  del
Per sona le ed  il com pito  di investir e su  di esso. Non  fosse a ltr o  per ché r a ppr esenta  il
fa ttor e pr oduttivo  più  r ileva nte 

Nel Paese, nelle Regioni, nella stampa oramai da tempo è aperta la discussione sul Servizio Sanitario
Nazionale, sul suo funzionamento, sulle sue criticità e sulle soluzioni da adottare, ma troppo  spesso questo
parlare di sanità e del suo riordino affronta solo due fattori: lagovernance del sistema e delle Aziendee i costi di
gestione, con particolare riferimento a quelli di naturale “generale” o che presentano, magari a prima vista,
margini di comprimibilità da ottenere attraverso modifiche organizzative o teoriche soluzioni di acquisizione
 
Questi fattori sono senz’altro importanti e rilevanti sia per la situazione economica generale in cui versa il
Paese e sia perché la gestione del settore Sanitario, e del welfare più in generale, è sempre più complicata e
complessa nel rapporto tra le esigenze delle persone (sociali, economiche e di giustizia redistributiva) e le
esigenze del sistema (sempre il tema della comprimibilità dei costi e della loro sostenibilità).
 
Il dibattito che si sta registrando però, pur nella sua importanza (e forse indispensabilità), si pone su un binario
indefinito che non troverà una concreta risoluzione se continua eludere il “fattore principe” ovvero la gestione
del capitale umano e professionale che opera giornalmente nelle strutture e servizi sanitari.
 
Chi opera, a vari livelli nel settore sa bene che è riduttivo delimitare il dibattito al numero delle Aziende
Sanitarie di ogni singola Regione, alle aggregazioni delle stesse, in qualsiasi modo definite, alla definizione di
una  governance sempre più accentrata (a livello centrale rispetto a quello periferico, a livello regionale rispetto
a quello delle singole Aziende); tutto questo può essere interessante (forse qualche volta ridondante), ma
senz’altro non affronta il tema vero, quello che possiamo definire  “il fattore principe” ovvero la gestione del
capitale umano, professionale e dei saperi, senza il quale non c’è una soluzione positiva ai problemi di assetto
che assediano il sistema Sanità nella sua più completa articolazione ovvero sia nel Paese e sia nelle singole
Regioni.
 
Questa affermazione trova conforto nelle esperienze che si sono prodotte nel mondo industriale e nel sistema
produttivo; infatti quale Azienda con più di 600.000 dipendenti agisce solo, e per anni, dal lati dei costi generali
e della struttura di governo e non si interessa del livello di “soddisfazione” e della produttività dei propri
dipendenti?
 
In Italia nel lontano 1978 il legislatore ha voluto superare la frammentazione del sistema delle Mutue,
introducendo il Servizio Sanitario Nazionale, nel 1992 ha inteso superare la nozione di Ospedale come Ente
Pubblico (ci si perdoni la semplificazione) introducendo il processo di aziendalizzazione e prevedendo che il
Servizio Sanitario sia articolato sul territorio con Aziende con propria personalità giuridica e “gestite” da un
Organo monocratico.
 
Il Servizio Sanitario Nazionale va ritenuto, quindi, un’unica Azienda, pur articolata nell’intero territorio del Paese
ed è una Azienda non solo fondamentale per il mantenimento della salute per l’intera popolazione, ma anche
per il suo apporto alla coesione sociale che non può esistere se il diritto fondamentale “alla salute” non viene
soddisfatto nel migliore dei modi. E’ una Azienda che presenta un organico composto per oltre metà dei suoi
professionisti con un percorso universitario e di specializzazione universitaria (di cui circa 40  professioni
sanitarie, tecniche e professionali, ognuna con uno specifico campo di intervento)  come si registra nel Servizio
Sanitario Nazionale) agisce solo dai lati dei costi generale con una preparazione che si fonda sulla formazione
e sul lavoro di anni ovvero sull’esperienza, che in  questo caso, nella generalità, significa accrescimento
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professionale e non altro.
 
Lo Stato, che investe su questo “percorso” ha l’interesse primario di garantirlo, di fidelizzare i professionisti, di
non disperdere le conoscenze e le esperienze oppure si pensa che “lo stare nel lavoro”, svolgere la propria
professionalità, partecipare al processo produttivo in termini di soggetti protagonisti (certo con le proprie idee e
sapere), sia elementi estranei al funzionamento positivo o negativo del Servizio?
 
La risposta  ci appare pleonastica perché questo fattore principe non solo rappresenta il costo principale del
nostro Settore (questo aspetto appare un dettaglio nell’economia del ragionamento che qui si vuole delineare),
ma perché senza un personale ben formato, ben specializzato, ottimamente “motivato” non si va da nessuna
parte e tutto il dibattito appare senza uno sbocco riformatore positivo.
 
Ecco perché la parola chiave di una ripresa del sistema e il superamento dell’attuale quadro di difficoltà appare
quella della “motivazione” del personale ed essa rappresenta una esigenza primaria ed irrinunciabile prima di
tutto della Parte Pubblica cioè della Parte datoriale che si sta sedendo al tavolo negoziale con le
Organizzazioni Sindacali per la nuova stagione contrattuale del Settore.
 
La “motivazione” contro la “mortificazione”, lo “sviluppo” contro la “desertificazione delle idee”, la
riaffermazione “di un ruolo sociale” dei professionisti produttori di salute e degli altri operatori della sanità
contro la logica “dell’appiattimento e della non considerazione”, ma anche aver la consapevolezza che chi
opera in sanità opera per il più essenziale dei diritti delle persone: la salute.
 
Per questo motivo chi ha la competenza di delineare il Servizio Sanitario nel Paese, di programmarlo nelle
singole Regioni e di gestirlo nel territorio, ha il dovere di affrontare il tema del Personale ed il compito di
investire su di esso non fosse altro perché rappresenta il fattore produttivo più rilevante.
 
Investire va inteso in senso lato ovvero non solo nell’ambito economico (le cui risorse sono per definizione
ridotte e definite), ma soprattutto nel quadro delle certezze (contrattuali), delle tutele (professionali) e di
riconoscimento del merito e della professionalità.
 
Con il personale del Servizio Sanitario Nazionale si garantisce un servizio unico ed eccezionale  al cittadino 7
giorni su 7 e 24 ore su 24, un servizio di alta specializzazione che si ottiene con un giusto, lungo, continuo e
complesso percorso formativo e di aggiornamento che bisogna assicurare e pretendere, come va pretesa ed
assicurata la dedizione al lavoro attraverso un sistema di carriere che apprezzi e valorizzi “la professionalità” e
le “competenze”, in un quadro equilibrato di rapporti tra le varie professioni fondato sulla motivazione di tutte e
che colga positivamente le evoluzioni del sistema professionale non mortificando nessuno dei soggetti
coinvolti, ma esaltando le differenze e il singolo apporto al sistema e al servizio.
 
Il merito professionale, la carriera, la sua valorizzazione economica, vanno difese, valorizzate e, del caso,
esaltate innanzitutto dalla parte datoriale che così salvaguardia il “proprio patrimonio”, un patrimonio, che nella
sua complessità non ha eguali negli altri comparti e servizi pubblici,  fatto di professionisti ai quali deve essere
richiesta tutta l’attenzione e la capacità professionale possibile, ma ai quali, nel contempo, bisogna garantire
un quadro di certezze contrattuali e di sviluppo che li ponga nelle migliori condizioni possibili di lavoro.
 
In questi anni a questo patrimonio umano e professionale che comunque è riuscito ad erogare prestazioni e
servizi di qualità, si è chiesto tanto in termini di blocco della contrattazione nazionale ed aziendale, di blocco
degli organici….è ora che si inverta la tendenza e si ricominci ad investire nella risorsa umana e professionale
nel SSN.
 
La stagione contrattuale che si apre deve fondarsi e svilupparsi su questi intendimenti, magari sfatando luoghi
comuni, incrostazioni storiche tra professioni o, ancora, discrasie tra legificazione e contrattazione, che hanno,
nel tempo, dilatato i confini tra il percepito e il reale sia tra i professionisti e sia tra i cittadini.
 
I cittadini giustamente pretendono un servizio accessibile (facilmente), caratterizzato da professionalità (alta),
ricco di umanità e sensibilità; il sistema deve garantire questi caratteri e per far questo deve richiedere al
proprio personale di operare di conseguenza, ma nel contempo deve fornire allo stesso “le motivazioni” e gli
“strumenti” consoni per esplicare quanto si richiede.
 
Per fare ciò l’architettura contrattuale non può che essere di tecnicità complessa, ma l’importante sarà che il
risultato conclusivo, al quale si giungerà tra qualche mese, sia immediatamente percepibile come rispondente
agli obiettivi delineati e che il dibattito negoziale, pur registrando, ovviamente, accenti e sfumature diverse,
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converga in maniera chiara sull’obiettivo “della motivazione” del personale che si ritiene fattore principale per
la riforma del sistema.
 
Renzo Alessi 
Direttore amministrativo C.R.O. Aviano e componente tecnico del Comitato di Settore Regioni – Sanità
 
Saverio Proia
Delegato dal Sottosegretario alla Salute De Filippo nel Comitato di Settore Regioni ­ Sanità
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Roma  - Arriva il manuale anticorruzione in sanità. "Nella sanità italiana, che vale 

circa 110 miliardi di euro all'anno, sopravvivono tutti i germi possibili per facilitare 

la corruzione: molto denaro pubblico, molti appalti, molte voci di spesa ed una 

enorme presenza della politica". 

è un passaggio di un'analisi approfondita sulla corruzione in sanità contenuta nel 

libro, edito dal Gruppo 24 Ore, "La prevenzione dei reati nelle strutture sanitarie 

pubbliche e private" a cura di Ivano Maccani, Giuseppe Melis e Andrea F. Tripodi. 

"Fonte di sprechi e disservizi - scrivono gli autori in quello che è un vero e proprio 

manuale per non sconfinare nell'illegalità nel settore sanitario -, la corruzione in 

sanità brucia purtroppo risorse preziose anche nel nostro Paese, soprattutto in tempi 

di crisi economica". Il comparto sanitario, infatti, "frequentemente oggetto 

dell'attività delle sezioni giurisdizionali e degli uffici di procura della Corte dei 

Conti, conferma infatti la sua tendenza ad essere un ambiente particolarmente 

esposto a situazioni illecite di varia natura. è infatti quasi fisiologico che il fenomeno 

http://www.agi.it/salute/2016/07/22/news/arriva_il_manuale_anticorruzione_nella_sanit-958608/


corruttivo si annidi dove circola più denaro". 

Non solo corruzione in sanità ma anche infiltrazioni delle mafie: "consistenti 

investimenti pubblici - si spiega nel libro - attirano inevitabilmente non solo logiche 

affaristiche ma anche gli interessi della criminalità organizzata. La sanità è infatti 

oggetto di crescente attenzione da parte delle mafie principalmente nella 

contrattualistica, nella gestione dei rifiuti e degli accreditamenti. Lo testimonia, tra 

l'altro, il commissariamento per infiltrazioni della criminalità organizzata di alcune 

aziende sanitarie. Davanti a questi sprechi e abusi e a questi numeri - è la 

considerazione degli autori -, trasparenza, fiducia, legalità, integrità rappresentano 

elementi essenziali nella costruzione di un sistema di tutela della salute e nella 

promozione del benessere in un settore, quello sanitario, che da solo vale parecchi 

punti percentuali del PIL". 

Nel libro di Maccani si trovano tuttavia anche motivi di fiducia: "Non può essere 

sottaciuto che il nostro Servizio Sanitario Nazionale è stato classificato 

dall'Organizzazione Mondiale della Sanità ai primi posti nel mondo per capacità e 

qualità dell'assistenza in rapporto alle risorse investite". Gli autori forniscono anche 

una "ricetta" efficace di contrasto ai fenomeni corruttivi che deve prevedere "un mix 

di tre ingredienti: prevenzione, repressione e componente culturale. Di fronte ad un 

virus diffuso e geneticamente modificato, che sviluppa continuamente nuove difese 

ed adotta tecniche di aggressione sempre più insidiose, non ci si può occupare di 

singoli casi, talvolta eclatanti (Expo, Mose, Mafia Capitale), ma è imprescindibile un 

intervento di sistema". Passate in rassegna tutte le misure di prevenzione e contrasto 

esistenti, il volume si propone, quindi, di dare al lettore un valido strumento di 

supporto ai fini della corretta gestione delle aree di attività riferibili al mondo 

sanitario, "in un'ottica di prevenzione dei connessi rischi da reato". (AGI)  

 
 



 
 

 
 

25-06-2016 
 

Lettori 
41.007 

 

http://salute.ilmessaggero.it/ 

 
Alcol, lo studio: è la causa diretta di sette forme di 
cancro 

 

«C'è una forte evidenza del fatto che l'alcol provochi il cancro in almeno sette parti del corpo». 
Lo ha sostenuto Jennie Connor, ex capo del Dipartimento di Medicina Preventiva e Sociale alla 
Otago University in Nuova Zelanda. Secondo lo studio, pubblicato dalla rivista scientifica 
Addiction non sarebbero a rischio solo i bevitori incalliti, ma anche i più moderati avrebbero di 
che preoccuparsi. 
 
Non si tratta, infatti, di una semplice correlazione tra l'assunzione di alcol e la formazione del 
tumore: «Anche senza una conoscenza completa dei meccanismi biologici - spiega la Connor - 
l'evidenza epidemiologica supporta la tesi che l'alcol provochi il cancro dell'orofaringe, della 
laringe, dell'esofago, del fegato, del colon, del retto e del seno». Ma non è tutto perché, stando 
a quanto riferisce l'epidemiologa, ci sarebbe una relazione anche tra alcol e cancro alla pelle, 
prostata e pancreas: «Per questi c'è una relazione “dose-response”». In poche parole, la 
possibilità di sviluppare un tumore è direttamente proporzionale alle dosi di alcol assunte. 
 
Le conclusioni di Jennie Connor arrivano dopo 10 anni di studi al World Cancer Research Fund, 
all'Agenzia Internazionale per la Ricerca sul Cancro, all'Organizzazione Mondiale della Sanità e 
altri organismi autorevoli. «I rischi maggiori sono associati al bere pesante, ma ci sono pericoli 
notevoli anche per i bevitori moderati» ha spiegato ancora la Connor aggiungendo che le 
campagne volte a ridurre il consumo di alcol dovrebbero incoraggiare “tutti” a diminuire le dosi 
assunte, in modo da ridurre le possibilità di sviluppare tumori direttamente collegati. 

http://salute.ilmessaggero.it/ricerca/alcol_causa_diretta_cancro-1870929.html


 
Jennie Connor non è l'unica a sostenere questa tesi. Come ricorda il Guardian, lo 
scorso febbraio fecero scalpore le dichiarazioni della professoressa Dame Sally Davies, chief 
medical officer del Regno unito, ad un'audizione parlamentare: «Fate come faccio io quando 
prendo un bicchiere di vino. Pensate: voglio un bicchiere di vino o voglio aumentare il rischio di 
cancro al seno? Prendo questa decisione ogni volta che ho un bicchiere in mano». La Davies 
ha giocato un ruolo fondamentale nel tracciare le linee guida sull'azione di governo rivolta ai 
limiti alcolici. A gennaio è stato raccomandanto agli uomini di ridurre l'assunzione settimanale di 
alcol da 21 a 14 unità, o sette pinte di birra a settimana. Jana Witt, ricercatrice inglese ha 
ricordato: «Sappiamo che 9 persone su 10 non sono a conoscenza del legame tra alcol e 
cancro, ma ci sono prove evidenti della loro correlazione». «Non toccare alcol per qualche 
giorno ogni settimana è un buon modo per ridurre le quantità» ha suggerito ancora Witt «Prova 
anche a sostituire una bevanda alcolica con una bibita o scegli versioni meno forti della stessa 
bevanda». «Ovviamente» conclude Jana Witt «bisognerebbe evitare di tenere una scorta di 
alcol in casa». 
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Smettere di fumare diminuisce anche 
l'assunzione di alcol 
Studio sfata mito che rinunciare a sigarette porti a bere di più 

 

I vizi vanno a braccetto e si combattono anche insieme. Secondo una ricerca 
dell'University College di Londra, infatti, le persone che cercano di smettere di 
fumare sono più propense, rispetto agli altri fumatori, anche a bere meno alcol ed 
evitare le abbuffate alcoliche. 
Precedenti ricerche hanno dimostrato che la dipendenza dal tabacco e il consumo 
di alcol sono strettamente correlati. Lo studio ha coinvolto 6.287 persone 
rappresentative della popolazione adulta inglese, che hanno riferito di fumare tra 
marzo 2014 e settembre 2015. Di questi, 144 avevano iniziato a smettere di 
fumare nella settimana prima dell'indagine. Gli intervistati sono stati sottoposti a 
un questionario specifico, da cui è emersa l'associazione tra tentativi di ridurre il 
tabacco e quantità di alcol assunto. "Questi risultati vanno contro l'opinione diffusa 
che le persone che smettono di fumare tendono a bere di più per compensare", 
commenta l'autore Jamie Brown. Tuttavia lo studio, pubblicato sulla rivista open 
access BMC Public Health, è di tipo osservazionale, ovvero non può dimostrare 
causa ed effetto del fenomeno individuato. "Ulteriori ricerche - aggiunge il 
ricercatore - sono necessarie per capire se i tentativi di smettere di fumare 
precedano quelli di limitare il consumo di alcol o viceversa. Sarà inoltre 
necessario escludere altri fattori che rendono entrambi più probabile", come ad 
esempio la diagnosi di un problema di salute che causa i tentativi di ridurre 
entrambi. 

 

http://www.ansa.it/saluteebenessere/notizie/rubriche/medicina/2016/07/22/smettere-di-fumare-diminuisce-anche-lassunzione-di-alcol_3da46b60-2fe6-4ea4-adbb-d7578f2f79a5.html
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Ospedali italiani nel mirino dei 
pirati informatici 

 

di Lucia Scopelliti e Paola Olgiati 

In gergo lo chiamano 'cryptolocker': è un software che infetta i sistemi informatici 
ecripta i dati della vittima, paralizzando interi 'repository', depositi in cui vengono 
archiviate le informazioni. Dopo l'attacco, sul Pc compare una schermata con le 
modalità da seguire per pagare un riscatto, unica chance per vedere liberati i 
propri file. La valuta richiesta:'bitcoin', moneta elettronica. Un modo facile e veloce per 
fare cassa. Ma non sempre il pagamento sortisce l'effetto sperato. Da tempo è questo il 
nuovo incubo degli ospedali di tutto il mondo, italiani compresi. Di recente almeno 4 
grandi strutture sanitarie private tra Milano e Roma sono finite sotto ricatto 
dei pirati informatici attraverso un cryptolocker e hanno chiesto aiuto a 
esperti del settore per innalzare i sistemi di sicurezza e mettersi al riparo da nuovi 
attacchi. 

Uno di loro, Carlo Del Bo, Security Executive Advisor di S.T.E. Spa con sede a Roma, 
società attiva nella cyber security, analizza il fenomeno per l'AdnKronos 
Salute. Un viaggio sulle strade oscure che portano miniere di dati preziosi dai 
computer delle corsie agli abissi più profondi della Rete. Nei casi italiani che Del Bo 
ha potuto verificare, le vittime hanno dovuto gestire la crisi, ma non hanno pagato il 

http://www.adnkronos.com/salute/sanita/2016/07/22/ospedali-italiani-nel-mirino-dei-pirati-informatici-reportage_uRDrTv8JRJS6I7zy7Dw7VK.html


riscatto perché avevano fatto da poco un 'backup' delle informazioni prese di mira. La 
richiesta si aggirava sui 15-20 mila euro, ma in generale il valore dei riscatti può essere 
più alto e cresce a seconda del danno arrecato e della qualità dei dati attaccati. 

Poteva andare peggio, come insegnano le esperienze di centri ospedalieri negli Stati 
Uniti.I numeri dei centri italiani hackerati sono più alti di quanto si 
immagini, assicura l'esperto, ma non sempre le strutture sono consapevoli di 
eventuali furti subiti. La minaccia degli 'intrusi digitali' è destinata a crescere, avverte 
Del Bo: "Negli ultimi due anni gli attacchi contro gli ospedali si sono 
intensificati" e il trend prosegue. 

"I rischi maggiori che oggi corre la sanità italiana sono gli attacchi di virus 
ransomware personalizzati (ad esempio per i sistemi radiologici), creati ad hoc per 
agire in questo settore", spiega Del Bo. Si tratta di 'malware' in grado di interferire con le 
operazioni svolte da un computer, penetrando nei sistemi informatici privati e bloccando 
interi ambienti e masse di dati. "Abbiamo potuto osservare come stiano 
circolando tipologie tagliate su misura per fare breccia nei sistemi 
medicali". La criminalità organizzata ha preso di mira gli ospedali "anche per la facile 
rivendibilità dei loro dati sul mercato nero". Informazioni sensibili che 
raccontano molto dei cittadini e delle aziende e fanno gola nel mondo oscuro del 
'deep web'. 

I rischi "sono concreti - assicura l'esperto - e tutti gli ospedali sono potenziali obiettivi e 
vittime" dei cybercriminali. "Basta guardare alle statistiche che arrivano dagli 
Usa dove, a differenza dell'Italia, il fenomeno è stato censito". Secondo i 
dati, "circa il 95% degli ospedali è stato hackerato". Con notevole dispendio di 
risorse: "Nel 2015 gli attacchi sono costati al sistema sanitario americano 6 
miliardi di dollari. Un 'data breach' (violazione di dati) pesa in media per 2,1 milioni 
di dollari sulle casse dell'ospedale colpito, fra danni diretti e indiretti". 

Guardando solo alla 'top ten' degli attacchi al sistema sanitario statunitense nel 2015, 
"si può avere un'idea dell'entità dei dati aggrediti: più di 111 milioni di record", 
cartelle cliniche e dati sensibili, che riguardano quasi il 35% della 
popolazione degli States. Fra le aziende vittime dei 'data breach' figurano big del 
settore healthcare e del mondo delle assicurazioni, come Anthem e Ucla Health, 
ma anche apparati statali come il Georgia Department of Community Health. 

Quando la tecnica è più subdola e invisibile del cryptolocker, "difficilmente ci si accorge 
tempestivamente di essere sotto attacco. Possono passare dai 150 ai 180 giorni 
perché un'azienda capisca che qualcosa di strano è successo. Quando lo 
capisce", sottolinea Del Bo. I database delle strutture sanitarie sono corposi e 
contengono informazioni ultra confidenziali: cartelle cliniche e anamnesi, dati personali 
e di parentela, persino gli estremi bancari di chi paga con carte di credito. "Le tipologie 
di attacco che un ospedale può subire sono diverse e si osserva una 



crescente specializzazione dei criminali informatici". 

Il cryptolocker è uno dei tanti: viene inviata una email con un file Zip che contiene 
un file eseguibile, l'utente ignaro clicca e apre. In un istante tutti i file di un repository 
vengono criptati e diventano inaccessibili. La schermata successiva che appare è quella 
che dà le istruzioni per il pagamento di un riscatto. "Le cifre possono essere davvero 
esose: a un ospedale californiano sono stati chiesti 2,7 milioni di dollari in bitcoin", 
riferisce Del Bo. "Vista la frequenza di questi attacchi, ormai ci sono aziende che 
comprano in anticipo una certa somma di bitcoin e la mettono da parte.Un ospedale 
non può lavorare con i dati criptati e paga". Dopo il versamento, in teoria 
dovrebbe arrivare sul computer il codice per decriptare i dati, per liberarli. E più tempo 
passa, più la cifra del riscatto richiesto aumenta. 

"Non è escluso, inoltre, che si paghi a vuoto. Ed è difficile tracciare i pirati 
informatici", perchéil cryptolocker passa in genere da server di Paesi che 
hanno una normativa debole e il percorso che segue si perde nella Rete, in un 
ping pong fra un punto e l'altro del globo, impossibile da risalire. Il problema è che "sul 
tema sicurezza informatica le aziende sanitarie sono anni indietro", ma "è 
anche la struttura stessa dei loro sistemi che si presta: ci sono tante tecnologie necessarie 
per rendere la vita più facile al personale e agli stessi pazienti. Un ospedale può avere 
centinaia di wireless per fini diversi, che possono diventare potenzialmente veicolo di 
attacco. Al momento la confusione è tanta e il gap nelle conoscenze hi-tech resta alto", 
evidenzia. 

Dall'altro lato, infatti, gli 'offender' sono esperti capaci di muoversi con 
disinvoltura nella Rete. Per esempio in particolari motori di ricerca che permettono 
di individuare i server attivi in una precisa area e, una volta identificati, sanno come 
violarli. Un'altra tipologia di attacco, continua Del Bo, è quella finalizzata al 
furto di dati da rivendere sul mercato nero. Così informazioni su brevetti, protesi, 
esami medici e tanto altro finiscono risucchiati in un buco nero. Gli acquirenti 
"possono essere altre organizzazioni criminali che si muovono in ambienti 
che vanno dal profondo nero alle varie 'sfumature di grigio'", dice l'esperto. 

E ci sono prospettive "inquietanti - ammonisce - Tutto è possibile, persino 
hackerare i robot chirurgici o i device come i pacemaker e le pompe insuliniche, in 
generale tutti quegli apparati 'emebedded' che lavorano con il principio del bluetooth. 
Insomma, tutto quello che ha una relazione con la Rete. Il fine può essere banalmente 
quello di creare un danno reputazionale all'azienda o utilizzare questi 'varchi' per 
accedere ai dati interni di un sistema informatico. Si pensi per esempio ai problemi che 
si possono creare bloccando all'improvviso, anche solo per un'intera mattinata, le 
accettazioni ospedaliere di un grande centro". 

Ma chi sono i nemici degli ospedali? Nel 'sottobosco' digitale gli identikit sono più 
di uno: c'è l'attivista (spesso ambientalista o animalista) che finalizza l'attività di 
hackeraggio alla propria causa sociale o politica, ci sono le organizzazioni 



criminali interessate ai potenziali guadagni derivanti da queste attività illecite, e le 
'spie' dedite al furto di informazioni confidenziali e segrete di aziende private. Fino a 
scenari estremi come il sabotaggio a fini terroristici o in situazioni di guerra. E 
poi c'è una figura frequente che è quella dell'insider: "Banalmente - conclude Del Bo - 
può trattarsi di un impiegato licenziato che, prima di lasciare il posto di lavoro, trafuga 
informazioni preziose per danneggiare l'azienda. In molte società sono stati messi a 
punto protocolli specifici per mettersi al riparo da simili eventualità". 
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